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lapa izvieto "KM A ma hija planots un notika vienlaicigi
sraame amaesees NO VaAirak neka 20 valstim (1)

Uzbrukums Nacionala veselibas dienesta (NVD) informacijas sistémai,
tostarp e-veselibai, bija planots un notika vienlaicigi no vairak neka 20
valstim, vai vismaz datorsistémam, kas uzdodas nakam no tadam,
zurnalistiem sacija Veselibas ministrija (VM) valsts sekretars Aivars

Lapins.
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8 levainojamibas tika atklatas C,/ Vairaku zema vai vidégja
visas 15 pasSvaldibu majas lTmena ievainojamibu
lapas vienlaiciga pastavésana var

radit jau nopietnaku vietnes
droSibas apdraudé&jumu.
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\3 8’“8 no testéto pasvaldibu majaslapam [V UiBHBKamI

DfOSIDE]S IImBHiS ” ﬂBDiBHBKamS neatkarigi no pasvaldibas

lieluma, finans&juma, darbinieku skaita

Kiberkara gadijuma vajakas majas lapas varétu Damem[ \/ai
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elekumI pasvaldiou majasiapu drosinas UzianoSanal

TO P 5 (@  lzmantot datu parraides $ifré$anas risinajumus

(@ Regulari parskatit piekluves parvaldibas
kontroles

¥  Veikt IT infrastruktiras iestatijumu parskatidanu

(@  lzmantot rikus netipisku darbibu identificEsanai
un parvaldibai

(¥  Veikt regularus kiberdrosibas novértéjumus
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KIDErmodribas novertelumanorise

B

162 iniaki Darbinieku Aizdomigas vestules
darbinieki kontaktinformacija no sttfjums pasvaldibu

15 pasvaldibas pasvaldibu majaslapam darbiniekiem

PikskeréSanas uzbrukuma simulacija
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2019. gada 21. marts 19:56

L. cien. Vards Uzvards,

Sakara ar izmainam pasvaldibas darbinieku atalgojuma, zemak atrodamaja saité nosltu atjaunoto algu sarakstu, kas
stajas spéka sakot ar 2019. gada 2. ceturksni.

Algu saraksts pieejams Seit

Ar cienu,

Janis Bérzins,
Gramatveza paligs
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Pasvaldiou darbinieku Kipermoarbas Imenis
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Nasvaldibu darbinieku Ir atverust e-pastam
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Mediana katrai no paSvaldibu grupam

20% 20%

MG Baltics SIA, Latvija regis

mazas pasvaldibas vidéjas pasvaldibas lielas pasvaldibas

tréta sabiedriba ar ierobeZotu atbildibu un KPMG neatkarigu dalibfirmu, kuras saist Ttas ar Sveicé registréto KPMG International Coo, perative (KPMG International 1), tikla daltbfirma. Visas tiesibas aizsar gatas.
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KIDErmodribas noverteluma atkiaum

O .
17 darbinieku
ir uzklikskinajusi uz
e-pastam pievienotas
saites

)

A7 darbiniekd

ir sakusi komunikaciju
ar aizdomigas vestules
sutitaju
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Kibermodribas trukumi tika konstateti
visu lielumu pasvaldibas

Pasvaldibu darbiniekiem nav pietiekoSu
zinasanu kiberdroSibas joma

Gandriz visam novértétajam pasvaldibam
nav automatizeto kontrolu méstulu
identificéSanai
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Kaalpazikaiigo vestul?

(@ E-pasta sutitaja vards un uzvards nesakrit ar
e-pasta adresi, no kuras e-pasts ir nosutits.

(¥ E-pasts parakstits ar visparigu satitaja
apzimé&jumul.

(¥ E-pasti no uznémumiem vai organizacijam, ar
kuriem sanémeéjam nav nekada sakara.

C,V E-pasti, kuros ir ieklautas saites, virs kuram
turot kursoru, paradas citada saites adrese
neka e-pasta teksta.

(¥ Piedavajumi, kas ir parak labi, lai bitu patiesi.

m © 2019 KPMG Baltics SIA, Latvija registréta sabiedriba ar ierobeZotu atbildibu un KPMG neatkarigu dalibfirmu, kuras saistitas ar Sveicé registréto KPMG International Cooperative (KPMG International), tikla dalibfirma. Visas tiesTbas aizsargatas. 18
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Kaspars lesalnieks
KPMG IT konsultaciju vaditajs

KPMG Baltics SIA
Vesetas iela 7
Riga, LV-1013

T: 67038000
E: kiesalnieks @kpmg.com
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